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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Metody bezpiecznego programowania

Przedmiot

Kierunek studiow Rok/semestr

Informatyka 1/1

Studia w zakresie(specjalnosc) Profil studiow

Systemy rozproszone i chmurowe ogdlnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc

stacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
30 30
Cwiczenia Projekty/seminaria

Liczba punktow ECTS
5

Wyktadowcy
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Odpowiedzialny za przedmiot/wyktadowca

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiadaé podstawowg wiedze z dziedziny systemdw
wspotbieznych i rozproszonych oraz znajomosé co najmniej jednego wspotczesnego jezyka
programowania. Powinien posiada¢ umiejetnos¢ rozwigzywania podstawowych probleméw
synchronizacji wspétbieznych watkdéw (lub procesdw) oraz umiejetnos¢ pozyskiwania informacji ze
wskazanych Zzrédet angielskojezycznych. Powinien rowniez rozumiec konieczno$é poszerzania swoich
kompetencji oraz mie¢ gotowos¢ do podjecia wspotpracy w ramach zespotu. Ponadto w zakresie
kompetencji spotecznych student musi prezentowad takie postawy jak uczciwosé, odpowiedzialno$é,
wytrwatosé, ciekawosc poznawcza, kreatywno$é, kultura osobista, szacunek dla innych ludzi.

Cel przedmiotu

1. Przekazanie studentom wiedzy na temat jezykdw programowania, narzedzi i middleware, ktére
wspierajg bezpieczne programowanie wspoétbiezne i rozproszone (ang. safe concurrent and
distributed programming), tj. eliminujgce okreslong klase btedéw programistycznych, takich jak:
niesynchronizowany dostep do pamieci, zakleszczenie, niespdjno$é danych, itp.

2. Omowienie przyktadowych algorytméw i protokotédw, majgcych zastosowanie do budowy
narzedzi oraz middleware wspierajgcych programowanie wspétbiezne i rozproszone (np.
detekcja warunku wyscigu niskiego i wysokiego poziomu, pamiec transakcyjna, replikacja
maszyny stanowej, replikacja z ostateczng spojnoscia).

3. Omowienie wybranych wlasnosci poprawnosci przetwarzania wspoétbieznego (ang. linearizability,
atomicity).

4. Omowienie przyktadowych narzedzi do przetwarzania rownolegtego na architekturach
wieloprocesorowych i w srodowisku rozproszonym.

5. Omowienie znaczenia modelu pamieci dla jezyka programowania, ktdry sankcjonuje poprawnosé
optymalizacji stosowanych w kompilatorach, maszynach wirtualnych i sprzecie.

6. Rozwijanie u studentéw umiejetnosci wnioskowania na temat poprawnosci programow
wspotbieznych, na przyktadach programéw poprawnych i btednych.

7. Omowienie metod programowania funkcyjnego na przyktadzie jezyka funkcyjnego OCaml, ktéry
zapewnia potgczenie wydajnosci, wyrazistos$ci (ang. expressiveness) i praktycznosci, w sposéb
nieporéwnywalny do zadnego innego jezyka. Dzieje sie tak w duzej mierze dlatego, ze OCaml jest
eleganckim potaczeniem najlepszych cech jezykéw, ktére zostaty opracowane w ciggu ostatnich
60 lat, tj. garbage collection, first-class functions, static type-checking, parametric polymorphism,
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immutable programming, type inference, oraz algebraic data types i pattern matching. Wszystkie
te cechy razem w naturalny sposéb wspierajg bezpieczne programowanie.

8. Ksztattowanie u studentéw umiejetnosci pracy zespotowej przez seminaryjny charakter
niektérych zajec, z naciskiem na dyskusje i wspdlne wypracowywanie wnioskéw, a takze przez
realizacje projektdw programistycznych.

Przedmiotowe efekty uczenia sie

Wiedza

ma uporzgdkowang i podbudowang teoretycznie wiedze ogblng w zakresie jezykdw i paradygmatow
bezpiecznego programowania (K2st_W2)

ma zaawansowang wiedze szczegétowq dotyczgcg wybranych zagadnien z zakresu informatyki, takich
jak wspotczesne metody, jezyki i narzedzia programowania wspotbieznego i rozproszonego (K2st_W3)
ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach informatyki i innych,
wybranych, pokrewnych dyscyplin naukowych w zakresie jezykdéw i paradygmatoéw bezpiecznego
programowania (K2st_W4)

ma zaawansowang i szczegotowq wiedze o procesach zachodzacych w cyklu zycia systemow
informatycznych programowych (K2st_WS5)

zna zaawansowane metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich i prowadzeniu prac badawczych w obszarze informatyki, ktéry dotyczy programowania
wspotbieznego (K2st_W6)

Umiejetnosci

potrafi pozyskiwac informacje z literatury, baz danych oraz innych zrédet (w jezyku polskim i angielskim),
integrowac je, dokonywac ich interpretacji i krytycznej oceny, wyciggaé wnioski oraz formutowad i
wyczerpujgco uzasadniaé opinie (K2st_U1)

potrafi wykorzystaé do formutowania i rozwigzywania zadan inzynierskich i prostych problemoéw
badawczych metody analityczne, symulacyjne oraz eksperymentalne (K2st_U4)

potrafi — przy formutowaniu i rozwigzywaniu zadan inzynierskich — integrowac¢ wiedze z réznych
obszaréw informatyki (a w razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz zastosowa¢
podejscie systemowe, uwzgledniajgce takze aspekty pozatechniczne (K2st_U5)

potrafi ocenié przydatnosc i mozliwos¢ wykorzystania nowych osiggnie¢ (metod i narzedzi) oraz nowych
produktow informatycznych (K2st_U6)

potrafi dokonac¢ krytycznej analizy istniejgcych rozwigzan technicznych oraz zaproponowac ich
ulepszenia (usprawnienia) (K2st_U8)

potrafi oceni¢ przydatnos¢ metod i narzedzi stuzacych do rozwigzania zadania inzynierskiego,
polegajgcego na budowie lub ocenie systemu informatycznego lub jego sktadowych, w tym dostrzec
ograniczenia tych metod i narzedzi (K2st_U9)

potrafi - stosujgc m.in. koncepcyjnie nowe metody - rozwigzywac ztozone zadania informatyczne, w tym
zadania nietypowe oraz zadania zawierajgce komponent badawczy (K2st_U10)

Kompetencje spoteczne
rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate (K2st_K1), rozumie
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znaczenie wykorzystywania najnowszej wiedzy z zakresu informatyki w rozwigzywaniu probleméw
badawczych i praktycznych (K2st_K2)

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty ksztatcenia przedstawione wyzej weryfikowane sg w nastepujacy sposéb:

Ocena formujaca:

a) w zakresie wyktadow: na podstawie odpowiedzi na pytania dotyczgce materiatu oméwionego na
poprzednich wykfadach,

b) w zakresie laboratoridéw: na podstawie oceny biezgcego postepu realizacji zadan.
Ocena podsumowujaca:
a) w zakresie wyktadow weryfikowanie zatozonych efektow ksztatcenia realizowane jest przez:

- ocene wiedzy i umiejetnosci wykazanych na kolokwium pisemnym o charakterze
problemowym. Kolokwium pisemne polega na odpowiedzi pisemnej na 3 pytania. Za udzielenie
poprawnych odpowiedzi na wszystkie pytania mozna otrzymaé 9 punktéw. Do zaliczenia na
ocene dostateczng nalezy zdoby¢ min. 4 punkty.

- ocene prezentacji lub demonstracji narzedzia, przygotowanej przez studentéw na podstawie
artykutéw naukowych wskazanych przez prowadzgcego. Na ocene sktada sie, m.in., klarownos¢
wyttumaczenia danego zagadnienia, umiejetnos¢ postugiwania sie odpowiednimi przyktadami,
oraz umiejetnosé pracy w zespole (w przypadku prezentacji dwuosobowej).

b) w zakresie laboratoriow weryfikowanie zatozonych efektdw ksztatcenia realizowane jest przez
ocene umiejetnosci zwigzanych z realizacjg projektu programistycznego. Ocena ta obejmuje
takze umiejetnos¢ pracy w zespole, gdyz projekty przewaznie sg realizowane przez dwdch
studentow.

Ocena zaliczeniowa moze zosta¢ podwyzszona za wyrdzniajacg aktywnos¢ studentédw podczas zajed, a
szczegollnie za:

a) omoéwienia dodatkowych aspektéw zagadnienia,
b) efektywnosc¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,
c) uwagizwigzane z udoskonaleniem materiatéw dydaktycznych.

Tresci programowe

Podstawowy program przedmiotu obejmuje ponizsze zagadnienia, ktére mogg ulegaé¢ modyfikacjom co
rok, uwzgledniajgc alternatywne metody, jezyki lub middleware.

Wyktady
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1) Programowanie wspoétbiezne i synchronizacja na przyktadzie monitoréw w C#/Java: podstawowe
operacje monitoréw, prawidtowy dostep do danych wspétdzielonych, niezmienniki, poprawne
wzorce projektowe, btedne praktyki (np. double-check locking).

2) Programowanie wspotbiezne i synchronizacja na przyktadzie monitorow w C#/Java:
zakleszczenie, zagtodzenie, problemy z efektywnoscig przy konfliktach na zamkach i odwrdceniu
priorytetéw, zaawansowane problemy synchronizacji i optymalizacje (np. unikanie spurious
wake-ups i spurious lock conflicts).

3) Detekcja warunku wyscigu w czasie wykonania programu na przyktadzie narzedzia Eraser:
algorytm lockset, optymalizacje (inicjalizacja zmiennych, dane wspétdzielone tylko do odczytu,
read-write locks), poprawnosc¢ i kompletnos¢ algorytmu.

4) Detekcja warunku wyscigu wysokiego rzedu (ang. high-level data race) przez analize statyczna:
algorytm oraz jego poprawnos¢ i kompletnosc (false positives - niepotrzebne ostrzezenia, false
negatives - niezauwazone btedy).

5) Detekcja bteddéw programistycznych (dzielenie przez zero, warunek wyscigu, zakleszczenie) w
oparciu o model checking, na przyktadzie narzedzia Java Pathfinder.

6) Warunkowe regiony krytyczne (CCR) i pamiec transakcyjna: niskopoziomowe operacje na
pamieci transakcyjnej, implementacja CCR przy uzyciu tych operacji, struktura stosu, struktury
danych (ownership records i deskryptory transakcji), algorytm atomowego zapisu do pamieci
transakcyjne;j.

7) Poprawnos$¢ wspotbieznego dostepu do obiektow wspdtdzielonych: historie sekwencyjne i
wspotbiezne, wtasnosc¢ liniowosci (ang. linearizability), wspotbiezna kolejka FIFO i rejestr,
wtasnosci liniowosci (lokalno$é, blokowanie vs. nieblokowanie).

8) Model pamieci na przyktadzie jezyka Java: model pamieci jako specyfikacja poprawnej semantyki
programow wspodtbieznych oraz legalnych implementacji kompilatoréw i maszyn wirtualnych,
stabos¢ vs. sita modelu pamieci, wspdétczesne ograniczenia klasycznego modelu spdjnosci
sekwencyjnej, analiza globalna i optymalizacje kodu, model pamieci happens-before oraz jego
stabos¢, model pamieci uwzgledniajacy circular causality, przyktady kontrowersyjnych
transformacji kodu programow.

9) Programowanie rownolegte na przyktadzie jezyka Cilk: konstrukcje programistyczne, graf
skierowany acykliczny (DAG) jako model obliczen wielowatkowych, miary wykonania na
procesorze wielordzeniowym, szeregowanie zachtanne i gérne ograniczenia na czas obliczen.

10) Przetwarzanie rownolegte w duzej skali na przyktadzie metody map-reduce: konstrukcje
programistyczne, architektura systemu, odpornos$é na awarie.

11) Programowanie rozproszone w modelu przesyftania komunikatow (ang. message-passing) na
przyktadzie jezyka Erlang: model aktoréw, odpornos¢ na awarie.
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12) Programowanie rozproszone w modelu przesyftania komunikatéow (ang. message-passing) na
przyktadzie jezyka NPict: mobilno$¢ proceséw, werifikacja poprawnosci komunikacji w trakcie
kompilacji przez typy statyczne.

13) Programowanie rozproszone przy uzyciu minitransakcji (Sinfonia): konstrukcje programistyczne,
architektura systemu, protokét zatwierdzania minitransakcji. odpornos¢ na awarie.

14) Budowa ustug odpornych na awarie na przyktadzie zreplikowanej maszyny standéw z gwarancjami
silnej spdéjnosci (protokot Paxos).

15) Programowanie rozproszone z gwarancjami ostatecznej spdjnosci na przyktadzie Conflict-Free
Replicated Types (CRDTSs) i Cloud Types.

Cwiczenia laboratoryjne

Celem ¢wiczen jest poznanie paradygmatu programowania funkcyjnego na przyktadzie jezyka OCaml.
Ponizej podstawowe zagadnienia poruszane na ¢wiczeniach (kolejnos¢ przypadkowa):

1) Podstawowa sktadnia jezyka, interpreter, kompilator.
2) Weryfikacja przez silne typowanie, polimorfizm typéw

3) Funkcje, sktadanie funkcji, czesciowe wykonanie funkcji (tzw. currying), obiekty funkcyjne (tzw.
closures)

4) Referencje, bezpieczne zarzgdzanie pamiecia, funkcje anonimowe.
5) Struktury danych, konstrukcje agregacyjne (mapowanie z redukcjg, filtrowanie, folding).
6) Dopasowanie do wzorca.
7) Poprawna rekurencja (tzn. tail recursion).
8) Tworzenie modutdw, funktory.
9) Programowanie systemowe.
Metody dydaktyczne:

a) wyktad: prezentacja multimedialna, prezentacja ilustrowana przyktadami na tablicy,
demonstracja na komputerze,

b) ¢wiczenia laboratoryjne: ¢wiczenia praktyczne, dyskusja, praca w zespole, studium przypadkow,
demonstracja na komputerze.

Metody dydaktyczne
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Wyktad: prezentacja multimedialna ilustrowana przyktadami na tablicy, demonstracja na
komputerze, dyskusja moderowana przez prowadzgcego.

Cwiczenia laboratoryjne: prezentacja multimedialna, oméwienie przyktadéw na tablicy lub na
komputerze, ¢wiczenia praktyczne przy komputerze polegajace na wykonaniu przez studentéw
zadan, praca w zespole, dyskusja moderowana przez prowadzgcego, praca wtasna studentéow w
celu przygotowania projektu programistycznego oraz analiza powstatego kodu przy udziale
prowadzacego.

Literatura

Podstawowa

Przyktadowe artykuty naukowe (wszystkie sg dostepne przez Biblioteke Gtéwng Politechniki Poznanskiej

i/lub sg udostepnione studentom przez prowadzgcego zajecia):

1.

2.

10.

11.

12.

13.

14.

An Introduction to Programming with C# Threads. Andrew D. Birrell

Eraser: A Dynamic Data Race Detector for Multithreaded Programs. Stefan Savage, Michael
Burrows, Greg Nelson, Patrick Sobalvarro, Thomas Anderson

High-level Data Races. Cyrille Artho, Klaus Havelund, Armin Biere
Language Support for Lightweight Transactions. Tim Harris, Keir Fraser

Linearizability: a correctness condition for concurrent objects. Maurice P. Herlihy, Jeannette M.
Wing

The Java Memory Model. Jeremy Manson, William Pugh, Sarita V. Adve

A Minicourse on Multithreaded Programming. Charles E. Leiserson, Harald Prokop
MapReduce: Simplified Data Processing on Large Clusters. Jeffrey Dean, Sanjay Ghemawat
Erlang - A survey of the language and its industrial applications. Joe Armstrong

Typed First-class Communication Channels and Mobility for Concurrent Scripting Languages.
Pawet T. Wojciechowski

Sinfonia: A New Paradigm for Building Scalable Distributed Systems. Marcos K. Aguilera, Arif
Merchant, Mehul Sha

The Part-Time Parliament. Leslie Lamport

Cloud Types for Eventual Consistency. Sebastian Burckhardtl, Manuel F'ahndrich, Daan Leijen,
and Benjamin P. Wood

Conflict-free Replicated Data Types. Nuno Preguica, Carlos Baquero, Marc Shapiro
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15. Developing Applications with OCaml. Emmanuel Chailloux, Pascal Manoury and Bruno Pagano
Uzupetniajaca

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 125 5,0
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 60 2,5
Praca wtasna studenta (studia literaturowe, przygotowanie do 65 2,5
zajec¢ laboratoryjnych/éwiczen, przygotowanie do
kolokwidéw/egzaminu, wykonanie projektu)*

1. s1s 2 . s . o
niepotrzebne skresli¢ lub dopisa¢ inne czynnosci



